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Wie Kl die Welt verandert hat
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Kl hat alles verandert

GESCHWINDIGKEIT SKALIERUNG UMFANG

Angriffe werden mit
Maschinengeschwindigkeit
ausgefuhrt, nicht mit
menschlicher
Geschwindigkeit.

Kl erweitert die
Angriffsflache und die
Komplexitat der
Ausfuhrung.

Kl ermoglicht einen
exponentiellen Anstieg
des Angriffsvolumens.




Kl-Tools bieten Angreifern

heue Angriffsziele.

Agentforce Copilot
ShadowlLeak ForcedLeak Echoleak
Diebstahl von E-Mail- Offenlegung von CRM- Exfiltration von

Daten Daten Unternehmensdaten
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0 Echoleak

Copilot

Bosartlge E-Mail Postelngang Copllot Daten exflltrlert
Versteckte Anwelsungen E-Mail bleibt inaktiv Fuhrt Payload aus OneDrive, Teams

________________________________________
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Die KI-Einfuhrung Uberholt Sichtbarkeit und Kontrolle

69%

der Organisationen haben
Belege dafiir, dass
Mitarbeiter verbotene Kl bei
der Arbeit nutzen

Gartner, Gartner Cybersecurity Innovations in Al Risk Management
and Use Survey.

82%

der Organisationen haben
unbekannte Kl-Tools oder -
Workflows entdeckt

CSA, The ShadowAl Agent Problem in Enterprise Environments 2025

90%

der IT-Fuhrungskrafte sind
besorgt Giber das Risiko von
Schatten-KI

Komprise ITSurvey: Al, Data & Enterprise Risk
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Die KI-Sicherheitsluicke schlie3en

Was KI-Sicherheit erfordert:

* Kl erkennen: Transparenz daruber, wie Kl genutzt wird.

* Kl kontrollieren: Durchsetzung an dem Punkt, an dem Kl mit Daten in
Beruhrung kommt.

* Kl absichern: KI-Vorfalle werden als vollwertige Sicherheitsereignisse
behandelt.
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Wir stellen vor: Sophos Al Defense

Kl erkennen. Kl steuern. Kl absichern.
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EinfUhrung von Sophos Al Defense

Vereinheitlichen Sie Sichtbarkeit, Durchsetzung und Schutz tber jedes Kl-Tool, jeden Agenten und jeden

Workflow.

S

®

SICHTBARKEIT

Sehen Sie jedes Kl-Tool in
der gesamten Umgebung

Shadow-Al-Erkennung
KI-Nutzungs-Dashboard
Endpoint + Netzwerk + Browser
mehrschichtige Erkennung

-
()
KONTROLLE

Setzen Sie KI-Richtlinien
durch, ohne
Innovation zu bremsen

Granulare Zugriffsverwaltung
Globale Richtliniendurchsetzung
Rollenbasierte Kontrollen
Prompt-Uberwachung

®

SCHUTZ

Schutzen Sie Daten und
blockieren Sie
riskantes Kl-Verhalten

Eingabe bereinigen
Ausgabe abfangen
DLP fur KI-Prompts

v
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lhre Kl-Landschaft, an einem Ort

Q Q g Dashboard
Verschaffen Sie sich einen o

ganzheitlichen Uberblick tiber die KI- — el A

N utzu ng in I hre r gesamten Umge bung Top Al apps @z Policy coverage Al security posture 2]
ChatGPT ["ign |

— Nicht nur, welche Kl genutzt wird, -
sondern welche Mitarbeiter und ' © Alowed 49107%) 64.5n.
Gruppen sie am meisten nutzen. i G

78 s

A Warned 108 (17%)

Soogle Geminl = @ Blocked 42(7%) » 45 pt 80 -

+. Add block rules for 3 high-risk services to gain ~8 points

Verwalten Sie alle Kl-Tools, Apps und
Benutzer
— Granulare Kontrollen, um die Nutzung 9 1

bestimmter Tools durch bestimmte
Benutzer und Gruppen zu genehmigen.

Severity Date Created Type Alert # Name LLM Provider Sensor Actions
[ critica ] 20/8/24 17:11:15 Data Loss 741203 Sensitive Pll shared with ChatGPT OpenAl Protected Browser
= 20/8/24 14:22:09 Shadow Al 741198 Unsanctioned model — DeepSeek detected DeepSeek

Critical 19/8/24 23:41:50 Data Loss 741044 Proprietary source code pasted into Claude Anthropic

Machen Sie KI-Risiken sichtbar und
setzen Sie Richtlinien durch o

Critical
i

Prompt security 740912 Prompt injection — system prompt exfiltration OpenAl
19/8/24 09:12:01 Data Loss 740788 Cloud credentials submitted to Gemini Google

19/8/24 08:47:18 Prompt security 740655 Jailbreak attempt blocked — Microsoft Copilot Microsoft

[ High |
— Kontinuierliche Uberwachung, um cm w24 21 m—— e E——— .
SchutzmaBnahmen aufrechtzuerhalten s : - —
und riskante Aktivitaten in Erkennungs- +2 Alrecommended actions Top users —
und Untersuchungsworkflows zu leiten. f e sedate il :

-— .
@ Unsanctioned Al app in use — Perplexity Al Marcus Johnson I Anthropic
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Eine Architektur,
vier Kontrollebenen

Wie sich Sophos Al Defense in das
Sophos-System integriert.

01

02

03

04

Gerat und Identitat
Sophos EDR

Benutzer- und gerateabhangige Kl-Zugriffskontrollen, die mitdem
Identitdtskontext verknupft sind.

Netzwerk
Sophos Firewall

Kl-Dienstverkehr wird auf verwalteten und nicht verwalteten Geraten
kontrolliert.

Operative Reaktion
Sophos XDR und Sophos MDR

KI-Aktivitaten werden in bewahrten SecOps-Workflows verarbeitet.

Benutzerinteraktion
Sophos Workspace Protection

Sichtbarkeit und Kontrolle auf Browser-Ebene dartber, wie
Mitarbeiter Kl-Tools nutzen.
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CONTROL PO/,

BSOPHOS
Al DEFENSE

FUSIUN

SSOPHOS

Al-Native
Cybersecurity
Defense System
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o Echoleak

Copilot
Bosartige E-Mail Posteingang Copilot Daten exfiltriert
Versteckte Anweisungen E-Mail bleibt inaktiv Fuhrt Payload aus OneDrive, Teams
. ! Teams ‘ ‘ OneDrive ‘ ‘ SharePoint
Erkennt Erkennt M365- '
Anoralie Audit-Signale . .
: | Korreliert den Sperrt Login,
Angriffspfad widerruft Sitzung
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Kl-Fragen? Sophos Al Defense liefert die Antworten

Fragen, die wir jeden Tag horen

Sophos Al Defense bietet

Welche Kl wird in meinem Unternehmen genutzt, von wem und wo?

Transparenz uber die KI-Nutzung nach Typ, Mitarbeiter und Gruppe

Ich habe Kl-Tools fur den Einsatz genehmigt. Nutzen meine
Mitarbeiter sie?

Bestatigung, dass genehmigte Tools genutzt werden, mit
Identifizierung der Nutzung nicht genehmigter Tools.

Nutzen meine Anwender Kl verantwortungsvoll?

Kontextbezogene Bewertung, die akzeptable Nutzung von riskanten,
Uberprivilegierten oder nicht zugeordneten Aktivitaten unterscheidet.

Wie kann ich der Fiuhrungsebene und dem Vorstand schnell mitteilen,
wie wir KI-Risiken angehen?

Vorstandsreife Berichterstattung mit einem einzigen Kl-Posture-Score.

Wie kann ich Kl proaktiv verwalten, bevor die nachste virale App
erscheint?

Kontinuierliche Erkennung aufkommender und Schatten-Kl, sodass
neue Tools kontrolliert werden, sobald sie auftauchen.

Welche Richtlinien empfehlen Sie mir, um meine sensiblen Daten zu
schutzen?

Empfohlene Standardrichtlinien plus Echtzeitprifung von Prompts
und Uploads, um sensible Daten aus Kl-Tools herauszuhalten.

Welche KlI-Tools oder -Anbieter sollte ich nicht flachendeckend
einsetzen?

Risikobasierte Einstufung von Tools und Anbietern unter
Berlcksichtigung von Datenexposition und Modellgeografie.

Welche Agenten sind in meiner Umgebung aktiv und auf welche Daten
kdnnen sie zugreifen?

Ein Inventar aktiver Agenten, einschlieBlich autonomer, mit
Berechtigungen und Datenzugriff.

Nutzen meine Mitarbeiter Kl fur nicht arbeitsbezogene Zwecke?

Nutzungstransparenz auf Anwender- und Kontoebene zur
Identifizierung privater Nutzung.

Wie reagiere ich, wenn mein Cyberversicherer fragt, wie wir Kl
verwalten?

Audit-fahige Berichterstattung uber die Richtlinieneinhaltung, die
dokumentiert, wie Kl verwaltet und kontrolliert wird.
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BSOPHOS

Securing the Al Era

Al-Native Cybersecurity Defense System
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